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En esta guia rapida, explicaremos como evitar que el usuario se salte el
filtrado de contenido de WifiCloud cambiando las DNS's de su equipo por una
DNS publica como 8.8.8.8 0 8.8.4.4

Para esta guia, utilizaremos la misma topologia de red que en otras ocasiones. No

entraremos en detalles de la configuracion de los HotSpot EdgeCore, ya que éste
tema, lo hemos tratado en el manual del equipo publicado en la web.
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El primer paso, es configurar las DNS de WifiCloud en la WAN del equipo.

Para ello, accedemos a “System— WAN". Seleccionamos la opcion: “Use the
following ip settings” e introducimos las DNS de WifiCloud en los campos
“preffered DNS server” y “alternative DNS server”.

Quedando la configuracion de la siguiente forma:
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SYSTEM USERS DEVICES NETWORK
General
WAN1 Configuration

IPv6

AANFOIS Physical Mode Auto v

Service Zones

Port Location Mapping Interface Type ® Static (Use the following IP settings)

PMS Interface IP Address: 1192.168.1.193
Subnet Mask: 255.255.255.0
Default Gateway: 1192.168.1.169 *
Preferred DNS Server: :185.236.104.104
Alternate DNS Server: 1185.236.105.105
Dynamic (IP settings assigned automatically)
PPPoE
PPTP

Una vez configurado las DNS de WifiCloud en la WAN del equipo, el filtro de
contenido ya estaria listo para su uso, y veriamos en siguiente mensaje al entrar
en una web bloqueada:

MW Web Admin - MAX_BR

(o &

X | @ witisafe x| 4+ =

sequro | pom.com w

U_J lflsafe 6 INTERMET PROTECTION

Autonomo Feman Test Scoins
iAcceso denegado!

P Sitio vaeb prohitida : porn.com

P Motivo: Lista negra de sitio web

Solcttar cesbiequear | Como coeragir un error HTTFS

4] Simbolo del sistema - o IEl

~
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Ahora pasaremos a crear una regla de firewall para prevenir que el usuario cambie
manualmente las DNS del equipo y salte el filtro de contenido.

Hay dos formas de crear las reglas de firewall en el equipo, o bien la creamos por
grupos y solo aplicara las reglas al usuario bajo la politica asociada a este grupo, o
podemos crear en el perfil global. En este caso, aplicaria la regla a todos los

usuarios del equipo.

En este guia, haremos la regla para el perfil global.

Accedemos a “Users— Policies— Firewall”.

1. En el menu “Select Firewall Profile” seleccione “Global Profile” y luego,
entramos en el menu “User Firewall Rules” y hacemos clic en “Edit” para

crear la regla.

®
Eldlgle]-c]olr ¢}
Groups Main s Users » Policies » Firewall Configuration
Authentication Servers ;
Internal Authentication Select Firewall Profile | Global Profile ¥
External Authentication
On-Demand Accounts Firewall Configuration
Schedule
Policy Configuration Service Protocols
Firewall User Firewall Rules
Rivicee User Firewall Rules (IPv6)
QoS
Specific Rolites Machine Firewall Rules - Input
Blackiists Machine Firewall Rules - Output
Privilege Lists DoS Protection
Additional Controls

Configure
Conﬁgurs
Configure
Configure
Configure

Configure

SYSTEM USERS DEVICES

NETWORK

Dentro del menu “User Firewall Rules” creamos la regla de la siguiente forma:

Rule Name: Definimos un nombre para la regla
Source: All / Interface: IP address (Para aplicarlo a todas las zonas)
Destination: WAN / Interface: IP Address = 185.236.104.104 / Subnet

Mask: 255.255.255.255
Service Protocol: DNS
Acction: Pass
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Quedando la regla de la siguiente manera:

SYSTEM USERS DEVICES NETWORK
Groups Main > Users » Palicies » Policy Configuration » Palicies » Firewall Configuration » Firewall » Edit Filter Rule
Authentication Servers
Internal Authentication Global POlICy - Edit Filter Rule
External Authentication
On-Demand Accounts
schedule Rule Number new
Policy Configuration —
2L Source Interface/Zane AL v
Firewall ;, =
P | IP Address v {0.0.0.0
rivilege ST
Qos Subnet Mask [0.0.0.0(/0) v
Specific Routes MAC Address i ]
Blacklists
Privilege Lists Destination Interface/Zone iWAN i
Additional Controls [IpAddress v [185.236.104.104 |
Subnet Mask | 255.255.255.255 (/32) ¥
Service Protocol [DNS |
Action Block @ Pass
Schedule ® Always ) Recurring ) One Time
@ Apply € cancel

Ahora crearemos una regla exactamente igual, pero para la DNS alternativa de

WifiCloud.

Rule Name: Definimos un nombre para la regla
Source: All / Interface: IP address (Para aplicarlo a todas las zonas)
Destination: WAN / Interface: IP Address = 185.236.105.105 / Subnet

Mask: 255.255.255.255
Service Protocol: DNS
Acction: Pass
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Quedando la regla de la siguiente manera:

®
[ Jdlgle|-[c]olr] |

Groups
Authentication Servers
Internal Authentication
External Authentication
On-Demand Accounts
Schedule

Policy Configuration

Firewall

Privilege

QoS

Specific Routes
Blacklists
Privilege Lists
Additional Controls

Main > Users » Policies » Policy Configuration » Pol

SYSTEM USERS DEVICES

cies > Firewall Configuration » Firewall , Edit Filter Rule

Global Policy - Edit Filter Rule

Rule Number

Rule Name

Source

Destination

Service Protocol

Action

Schedule

new

DNS2_Allow
Interface/Zone | ALL 2
P Address v [0.0.0.0

Subnet Mask 000.0(/0) v|

MAC Address

Interface/Zone 7WAN7 ”'
1P Address ¥ 185.236.105.105 |
Subnet Mask 255.255.255.255 (132) ¥
v ]

Block ® pass

® Always © Recurring © One Time

Q Apply 0 Cancel

NETWORK

Y por ultimo, creamos la regla para bloquear el trafico en el puerto 53, que no
tenga como destino las DNS de WifiCloud.

Rule Name: Definimos un nombre para la regla

Source: All / Interface: IP address (Para aplicarlo a todas las zonas)

Destination: WAN / Interface: IP Address = 0.0.0.0 / Subnet Mask: 0.0.0.0
Service Protocol: DNS

Acction: Block

La regla creada seria quedaria de la siguiente forma:
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| Jalolel-[clo] |}

Groups
Authentication Servers
Internal Authentication
External Authentication
On-Demand Accounts
Schedule
R R
Policy Configuration
Firewall
Privilege
QoS
Specific Routes
Blacklists
Privilege Lists
Additional Controls

Main

Rule Number

Rule Name

Source

Destination

Service Protocol
Action

Schedule

Policy Configuration ; Pol

SYSTEM

Global Policy - Edit Filter Rule

new
DNS_Block

Interface/Zone

IP Address ¥ |

Subnet Mask

MAC Address

Interface/Zone
IP Address v

Subnet Mask

DNS v|
® Block Pass

® Always

s » Firewall Configuration > Firewall » Edit Filte

) Recurring

[AL v
0000

[0.000¢0)

[wan v |
loooo

[0.0.00¢0)

One Time

@ Apply

DEVICES

0 Cancel

NETWORK

Y por ultimo, nos quedaria activar las reglas, ya que por defecto, son creadas
desactivadas. Para activarla, seleccionamos las 3 reglas que hemos creado y
hacemos clic en el botén “Enable”.

Groups Main
Authentication Servers
Internal Authentication

External Al

On-Demand Accounts
Add
Schedule

Policy Configuration
Firewail

Privilege

Qos

@

Specific Routes
Blacklists )
Privilege Lists

Additional Controls

cies » Firewall Configuration » Firewa

Delete

1 Disabled
2 Disabled
3 Disabled

Enable | Disable

Pass

Pass

Block

SYSTEM

Global Firewall Profile - Firewall Rules

DNS1_Allow
ALL
ANY

DNS2_Allow
ALL
ANY

DNS_Block
ALL

(Total:3/40) seFirst ®Prev Next Last#1 Go'to Page|1 ¥ | (Page:1/1)

USERS

o | o |
PR
ANY

DEVICES

185.236.104.104/32

WAN1

185.236.105.105/32

WAN1

DNS

NETWORK

always Move
DNS always Move
DNS always Move

Row per Page: |20 ¥

UTILITIES

M




WifiSare @

Una vez activadas, aparecera como “Enable” en “Status”.

Add | Delete | Enable | Disable

B
Rule Name

185.236.104.104/32

1 Enabled Pass DNS1_Allow DNS always Move
ALL WAN1
ANY 185.236.105.105/32

2 Enabled Pass DNS2_Allow DNS always Move
ALL WAN1
ANY ANY

3 Enabled Block DNS_Biock DNS always Move
ALL WAN1

(Total:3/40) 1&First «Prev Next# Last#t Goto Page|1 v (Page:1/1) Row per Page: 20 '7'

Ahora, si un usuario cambia las DNS de su equipo, no tendra acceso a Internet.

QD wawminicatecom x | & porncom x| + =

&« C @ hitps/ivwwwifisafe.com T =

b i

Sin conexion a Internet

- ] Simbolo del sistema =
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Mas informacién y otros articulos/manuales en
Blog de WifiSafe (https://www.wifisafe.com/blog/categoria/soporte)

Contacto: soporte@wifisafe.com
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