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WifiCloud con Peplink
Bloguear DNS publicas que
no sean de WifiCloud




En esta guia rapida, explicaremos como evitar que el usuario se salte el filtrado de
contenido de WifiCloud cambiando las DNS's de su equipo por una DNS publica
como 8.8.8.8 0 8.8.4.4

Para esta guia, utilizaremos la siguiente topologia de red.
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El primer paso, es configurar las DNS's de WifiCloud en nuestro Balance One Core.

Para ello, accedemos al "Dashboard” del equipo y hacemos clic sobre el botén
“Details” sobre la conexion WAN que queremos utilizar, y en el apartado "DNS
Server” marcamos la casilla de “Use the following DNS serve Address(es)” e
introducimos las DNS de WifiCloud.

DNS Server 1: 185.236.104.104
DNS Server 2: 185.236.105.105

Quedando la configuracion de la siguiente manera:
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PEPWAVE Dashboard Network Advanced AP | System @ Status Apply Chang

LAN

= Network Settings
m Port Settings
= Captive Portal

Logout

Connection Details B

WAN Status

IP Address 192.168.1.219

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.169

Uptime 10 minutes

WAN Connection Settings

WAN Connection Name WAN

Connection Method @) static 1P -

Routing Mode @ @ NAT

IP Address 192.168.1.38

Subnet Mask 255.255.255.0 (/24) -

Default Gateway 192.168.1.169

DNS Servers Use the following DNS server address(es)

DMNS Server 1: 185.236.104.104
DNS Server 2: 185.236.105.105

Standby State @ @ Remain connected ' Disconnect

Reply to ICMP PING ® Yes © No

Upload Bandwidth @] 100 Mbps ~

Download Bandwidth @) 100 Mbps ~

Physical Interface Settings

Port Speed A
) Auto @ Custom Value: 1440
9 ) custom Walue:

:1A :DD :ED :06 :Ci

Una vez configuradas las DNS en la WAN, procederemos a crear las reglas de
firewall para prevenir los cambios de DNS por parte del usuario. De esta forma, si
el usuario cambia las DNS de su equipo, no tendra acceso a internet.

Para realizar esta configuracion, accedemos a “Advanced — Firewall— Access
Rules”.
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Crearemos la primera regla para permitir el trafico USD por el puerto 53 hacia la
DNS primera de WifiCloud. (185.236.104.104)

La regla quedaria de la siguiente manera:

PEPWAVE Dashboard Network | Advanced AP System Status Apply Changes

Advanced

= SpeedFusion

m [Psec VPN

m Qutbound Policy

m Port Forwarding

NAT Mappings

Rule Name AllowDNS1|

Edit a Firewall Rule a

New Firewall Rule

Enable

s R
Qo @ UDP ~ & :: Protocol Selection :: -
m Bandwidth

Control @ Any Address M

Any Port -

= Application

5 @) single Address  ~ IP: 185.236.104.104
Firewall

m Access Rules

= Content Blocking

Routing Protocols

m OSPF & RIPv2

m BGP Save Cancel
Remote User FIULOLOI | Suurce |wesunauon |Acun |
Access

Any |;¢\r‘|\,-r |Aﬂ‘:’ | o |

Misc. Settings
= High Awvailability

m Certificate
Manager

m Service
Forwarding

Single Port « Port: 53

@] @ alow ©

Deny

@ [C] Enable

Intrusion Detection and DoS Prevention

Disabled

Luego, creamos otra regla para permitir el trafico por el puerto 53 hacia la

segunda DNS de WifiCloud (185.236.105.105)

La regla quedaria de la siguiente manera:
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Advanced

m SpeedFusion

m IPsec VPN

m Qutbound Policy

m Port Forwarding

NAT Mappings

m Access Rules
= Content Blocking

Routing Protocols

m OSPF & RIPvZ2

Misc. Settings
= High Availability

m Certificate
Manager

m Service
Forwarding

Rule Name Allow DNS2

PEPWAVE Dashboard Network Advanced AP System | Status Apply Changes

Add a New Outbound Firewall Rule [ ]

New Firewall Rule

Enable

s
= @)| uop - € DNs -
= Bandwidth

Control @) Any Address v

Any Port

= Application

- (@] single Address  ~ IP: 185.236.105.105|
Firewall

Single Port « Port: 53

@ allow O Deny

[C] Enable

= BGP Save Cancel
Remote User |resunauon |ACuLn |
Access

[ e |

mKure Frovwocol | Source
Any | Any |Any
Add Rule

Intrusion Detection and DoS Prevention

Disabled

@

Y por ultimo, crearemos una regla, para bloquear el trafico UDP en el puerto 53
para todo lo demds. De esta forma, si el cliente cambia la DNS del equipo, no
saldra a Internet.

En esta regla, también activaremos la opcidn de “event logging” de esta forma,
podremos ver si algun usuario ha cambiado sus DNS por otra que no sea las de

WifiCloud.

La regla creada quedaria de la siguiente manera:
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PEPWAVE

Advanced

= SpeedFusion

m [Psec VPN

m Qutbound Policy

m Port Forwarding

NAT Mappings

QoS

m Bandwidth
Control

= Application

Firewall
m Access Rules

m Content Blocking

Routing Protocols
m OSPF & RIPvVZ
m BGP

Remote User
Access

Misc. Settings

High Awailability

Certificate
Manager

Service
Forwarding

Service
Passthrough

m GPS Forwarding

Grouped

Dashboard | Network Advanced AP | System | Status

Add a New bound Firewall Rule

New Firewall Rule

Rule Name BlockDNS

Enable

UDP ~ & DNS

Any Address -
Any Port -

Any Address -
Single Port ~ Port: 53

@ pllow @ Deny

@ Enable

Lisabled

Cancel

[

Si un usuario ha incumplido esta regla, lo podremos ver en el log.
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WifiSafe @

PEPWAVE Dashboard | Network | Advanced AP System  Status

Status
m Device ]
Device Event Log
m Active Sessions
® Client List Device Event Log Auto Refresh
R Firewall: Denied CONN=lan MAC: el f=lep g 54:be:f7:1c:bb:e3:08:00 SRC=192.168.50.11 Il
u BCP Jul 01 17:16:35 D5T=8.8.8.8 LEN=68 TOS=0x00 PREC=0x00 TTL=127 ID=1306 PROTO=UDP SPT=61661 DPT=53
LEN=48 MARK=0x2
= Event Log Firewall: Denied CONN=Ian MAC— iy 4 :be if7: 1c:bb:e3:08:00 SRC=192.168.50.11
s Jul 01 17:16:35 DST=8.8.8.8 LEN=55 TOS5=0x00 PREC=0x00 TTL=127 ID=1305 FROTO=UDF 5PT=52084 DFT=53
WAN Quality LEN=39 MARK=0x2
Firewall: Denied CONN=|an MAC— SUTIE—— -1 7 1c:bbie3:08:00 SRC=192.168.50.11
Usage Reports Jul 01 17:16:35 DS5T=8.8.8.8 LEN=66 TOS=0x00 PREC=0x00 TTL=127 ID=1304 PROTO=UDP SPT=60745 DPT=53
. LEN=45 MARK=0x2
m Real-Time ) =
Firewall: Denied CONN=lan MAC=ms4ibE:f?:lC:bb:E3:03:UU SRC=192.168.50.11 =
n HOUI’|Y Jul 01 17:16:35 DST=8.8.8.8 LEN=69 TOS5=0x00 PREC=0xI =127 ID=1303 PROTO=UDP SFT=58025 DPFT=53
LEN=4% MARK=0x2
= Daily Firewall: Denied CONN=lan MAc=W4:be:f7:1C:bb:e3:03:00 SRC=192.168.50.11
Jul 01 17:16:35 DS5T=8.8.8.8 LEN=62 TOS5=0x00 PREC=0x00 TTL=1£7 ID=1302 PROTO=UDP SPT=56628 DPT=53
= Monthly LEN=42 MARK=0x2
Jul 01 17:09:55 System: Changes applied
Jul 01 17:09:17 Admin: admin (192.168.1.4) legin successful
Jul 01 17:08:57 WAN: WAN connected (192.168.1.38) b
Jul 01 17:08:49 WAN: WAN disconnected
Jul 01 17:08:49 WAN: WAN changes applied
Jul 01 17:02:34 Admin: admin (192.168.1.4) legin successful
Jul 01 17:02:13 System: Changes applied
Jul 01 17:01:22 Admin: admin (192.168.50.11) login successful
Jul 01 16:57:48 System: Time synchronization successful .
Clear Log

Cabe destacar que las reglas de firewall funcionan de forma secuencial, por lo
tanto, hay que ordenar las reglas que hemos creado, ya que al consultarlas, el
equipo utilizarad la primera regla que coincida con la politica que hemos creado, e
ignorara las demas reglas...

Debemos asegurarnos que las reglas para permitir y el trafico sobre las DNS se
encuentran en primero, y segundo lugar en la lista.

De la siguiente forma:
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WifiSare @

P E P WAV E Dashboard Network | Advanced AP System  Status Apply Changes
| Advanced
| m SpeedFusion Saved! Changes will be effective after clicking the 'Apply Changes' button.
'm IPsec VPN
E = outbound Policy by the left to change rule order) @
I . Protocol |Source Destination Action
. m Port Forwarding
i 185.236.104.104
' NAT Mappings Any 53 © [ x]
E QoS 185.236.105.105
: Any P o | x]
| m Bandwidth A

Control ny
any o @ |[x]
m Application fr o ®
Firewall

m Access Rules

|
;
|
;
| m Content Blocking

L ———
|
|
a
;

Protocol Destination

Routing Protocols

® OSPF & RIPV2 Default Any Any Any Any (V]

m BGP

' Remote User

EACCE‘SS Internal Network Firewall Rules (WDrag and drop rows by the left to change rule

h

! Misc. Settings Protocol |Source Destinatiol Action
i

| m High Availability Any Any Any (]

i

E m Certificate Add Rule

. Manager

i L Service Intrusion Detection and DoS Prevention

' Forwarding

: ) Disabled
| m Service

Paecthraah

Como podremos ver en la siguiente captura, si un usuario, con las DNS de
WifiCLOUD intenta acceder a una web bloqueada, saldra el siguiente mensaje:
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WifiSare @

PW Web Admin - MAX BR1.AGEF X | @ Wifisafe x| + =

& C ® Noesseguro | porn.com g

UJ lflsafe 6 INTERNET PROTECTION

Autonomo Ferran Test 5coins

iAcceso denegado!

» Sitio web prohibido : porn.com

P Motivo: Lista negra de sitio web

Solicitar desbloquear | Como corregir un error HTTPS

-] Simbolo del sistema =256

A

En caso de cambio de DNS, el usuario no saldria a Internet, como podremos ver a

. .7
continuacion:
@ wwwaifisafe.com % [N o x| + - 8
& C @ https://www.wifisafe.com % @
Sin conexidn a Internet
> Simbolo del sistema =&

ESP 1817

T
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Mas informacidén y otros articulos/manuales en
Blog de WifiSafe (https://www.wifisafe.com/blog/categoria/soporte)

Contacto: soporte@wifisafe.com
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